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アンケートの調査概要

 近畿圏における中小企業を中心としたサイバーセキュリティの取り組みの現状やサイバー
攻撃の被害状況等についての実態の把握、またテレワークの実施状況やそのセキュリティ
対策の実態を把握し、経済産業省近畿経済産業局において今後のサイバーセキュリ
ティ施策を展開するための基礎資料とする。

調査期間：2020年10月中旬～11月13日

調査方法：Webフォームによる回答（設問数 24問）

調査対象：近畿2府5県（福井県、滋賀県、京都府、大阪府、兵庫県、奈良県、和歌山県）
に本社をおく、下記条件に該当する企業
・「製造業、情報通信業、運輸業の従業員5名以上」
・「卸売業・小売業の従業員10名以上」

調査数：10,000社（企業情報データベースから無作為抽出）

回答数：1,522件（回収率 15.2％）

主催：経済産業省近畿経済産業局（事務局 一般財団法人関西情報センター）
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サイバーセキュリティ対策の取組状況（１）
 サイバーセキュリティ対策の実施企業は8割以上に達する一方、未実施企業・わからな
いと答えた企業が17.6%存在。

 サイバーセキュリティ対策を実施しない理由として、自社でそれほど重要な情報を取り
扱っていない点を挙げる企業の割合が最多（約4割）。次いで、予算の確保ができな
い、実施方法がわからないと回答する企業が多い。
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自社ではそれほど重要な情報を取り扱っていないため

セキュリティ対策の予算を確保できないため

セキュリティ対策を実施する人材が不足しているため

セキュリティ対策を実施する方法がわからないため

その他

無回答
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サイバーセキュリティ対策の取組状況（２）
 取組割合が高い対策は、アンチウイルスソフトの導入（約9割）、次いでファイア
ウォールや侵入検知システム（IDS）の導入（約7割）である。

93.7%

68.9%

43.6%
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6.5%

6.2%
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0.7%
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

アンチウイルスソフトの導入

ファイアウォールや侵入検知システム（IDS）の導入

従業員へのセキュリティ教育

ファイルバックアップサービスの導入

マネージドサービス（監視や保守など運用管理サービス）の導入

情報資産やリスクの洗い出し

情報機器盗難防止対策（ノートPCへのワイヤー施錠など）

入退室管理システムの導入

職員認証システムの導入

サイバー攻撃を想定した訓練の実施

セキュリティ専門人材の配置／セキュリティ専門対策チーム（CSIRT）の設置

その他

わからない

サイバー保険への加入
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サイバー攻撃の被害状況とサイバーリスクに対する意識

 これまで受けたサイバー攻撃の手口として、「ウイルス添付メールの受信」が最多（約
7割）。次いで、「ビジネスメール詐欺」「標的型メール攻撃」である。

 サイバーセキュリティ対策を必要と考えるものの、極力コストをかけず対応している企業の
割合が最多（約6割）。また、最低限のセキュリティ対策を施しておれば十分であると
考える企業も約2割に達する。
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5.2%

4.7%

2.5%
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ウイルス添付メールの受信

ビジネスメール詐欺

標的型メール攻撃

ランサムウェア（身代金ウイルス）感染

わからない

DoS攻撃

ウェブサイトの改ざん・不正アクセス

情報漏えい・窃取

その他

内部者による不正

仮想通貨などマイニングツールの埋め込み

これまでにサイバー攻撃を受けたことはない
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テレワーク実施時におけるサイバーセキュリティ対策（１）

 テレワークの実施歴がある企業は43.5%。特に以前実施していたが、現在実施してい
ない企業は約2割。テレワーク制度を導入していない企業が過半数を占める。

 実施に当たっての課題として、実施部門が限定されてしまうことがおよそ過半数を占め
る。また、ITインフラやアプリケーションの未整備、就業規則やIT規則の未対応を挙げ
る割合が高い。
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28.3%

26.7%

26.3%

26.2%

21.0%

4.3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

テレワークを実施できる部門・業務が限られている

テレワーク実施のためのITインフラやアプリケーションが不十分である

就業規則やIT規則がテレワーク実施に対応していない

テレワーク実施時のセキュリティ対策に不安がある

あてはまるものはない、わからない

テレワークを実施するための社内教育が実施できていない

その他
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テレワーク実施時におけるサイバーセキュリティ対策（２）

 テレワークの実施にあたって導入を行ったセキュリティ対策として、アンチウイルスソフトの
導入（30.0%）、VPN導入（25.7%）が挙げられる。

51.3%

30.0%

25.7%

11.5%

11.4%

11.1%

11.0%

10.4%

4.7%
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あてはまるものはない、わからない

テレワーク端末にアンチウイルスソフトを
インストールし、最新の定義ファイルが適用される状態にする

インターネット経路での情報漏えいを
防止するため、VPNを導入している

万が一のセキュリティ事故の発生に備え、
迅速な対応がとれる連絡体制を整備する
テレワーク端末にアプリケーションを

インストールする際には申請・承認を必要とする
テレワーク端末のパスワードは他人に

推測されにくいものを用いるとともに、適宜変更を求める
セキュリティに関する認識を確実なものにするため、社内で定期的に教

育・啓発活動を行う
セキュリティに関する認識を確実なものにするため、社内で定期的に教

育・啓発活動を行う

その他
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サイバーセキュリティ対策の実施体制

7.3%

60.5%

29.6%

2.6%
セキュリティ専門部署（担当者）を
設置している
セキュリティ専任の担当者はおらず、
兼務で従事している
セキュリティ担当者はいない、わからな
い
その他

専門部署や専門人員を置かず、兼
務でサイバーセキュリティ対策に取
り組む企業が最多（約6割）。

12.6%

10.4% 1.2%

1.3%
1.7%
3.6%64.5%

4.7%
従業員（セキュリティ担当者等）を講師として、
すべての従業員を対象として実施している
従業員（セキュリティ担当者等）を講師として、
一部の従業員を対象として実施している
社外講師を招聘し、すべての従業員を対象とし
て実施している
社外講師を招聘し、一部の従業員を対象とし
て実施している
社外教育機関等を活用し、すべての従業員に
受講を求めている
社外教育機関等を活用し、一部の従業員に受
講を求めている
あてはまるものはない、わからない

その他

従業員に対するサイバーセキュリティ
教育の実施状況についても、未実
施が最多（約6割）である。

●セキュリティ対策実施体制について

●セキュリティ教育について
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